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УДОСКОНАЛЕННЯ МЕТОДИКИ ОЦІНЮВАННЯ ЖИВУЧОСТІ 

ЕЛЕМЕНТІВ ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ ВУЗЛІВ 

В УМОВАХ ВОГНЕВОГО ВПЛИВУ ПРОТИВНИКА 
 

У війнах сучасності, в тому числі і у російсько-українській війні противник в першу чергу 
намагається порушити систему управління в основі якої лежить система зв'язку.  Одним із основних 
факторів впливу на систему зв'язку в російсько-українській війні є вогневий вплив, який умовно можливо 
поділити на ударний та уламковий вплив. Основним показником приймається імовірність ураження (не 
ураження) інформаційно-телекомунікаційного вузла в різних умовах. Ступінь уламкового впливу засобів 
ураження на комплексні апаратні зв’язку  залежить від швидкості удару та товщини матеріалів 
комплексної апаратної зв'язку. Запропонований методичний підхід дає змогу здійснити оцінювання впливу 
вогневих засобів на елементи інформаційно-телекомунікаційного вузла та дозволяє розрахувати 
імовірність ураження елемента інформаційно-телекомунікаційного вузла у визначеній точці, стійкість 
елементів вузла до впливу надлишкового тиску і врахувати уламковий вплив вогневих засобів на елементи 
інформаційно-телекомунікаційного вузла. 

Ключові слова: живучість, інформаційно-телекомунікаційний вузол, ураження. 
 

Вступ 
Аналіз досвіду локальних війн та воєнних 

конфліктів останніх десятиліть свідчить про 
зростання ролі повітряної операції, або ракетних та 
авіаційних ударів, особливо на початковому етапі 
конфлікту. Російсько-українська війна розпочалась 
саме з масованих ракетних та авіаційних ударів. В 
перші дні війни противник наніс низку ударів по 
пунктам управління, по місцях зосередження 
особового складу, озброєння та військової техніки. 
Основними засобами ураження під час авіаційних 
ударів були керовані ракети класу “повітря-
поверхня” Х-55, Х-59А, Х-59М, Х-101, Х-555, Х-22, 
Х-47М2, Х-31П, керовані авіаційні бомби КАБ-500, 
КАБ-1000 КАБ-1500. Також важливими засобами 
ураження, які необхідно враховувати під час 
аналізу вогневого впливу на систему зв’язку є 
наземні ракетні комплекси сухопутних військ та 
крилаті ракети морського базування. До перших 
відносяться оперативно-тактичний ракетний 
комплекс “Іскандер” (Іскандер-М, Іскандер-К) та 
тактичний ракетний комплекс “Точка” (“Точка-У). 

Особливу увагу особливо під час російсько-
української війни необхідно приділити і 
безпілотним літальним апаратам (БпЛА) у 
попередніх конфліктах безпілотні літальні апарати 
зазвичай використовувалися однією стороною 
лише для виявлення та ураження цілей 

противника [8]. 

Наприклад, дрони застосовувалися в операціях 
США в Афганістані і на Близькому Сході [8]. 

У війні між росією і Україною безпілотники вже 
інтегровані у кожен етап бойових дій з великим 
флотом, протиповітряною обороною і системами 
радіоелектронної боротьби з кожного боку. 
Сьогодні це не просто засіб для ведення розвідки 
адже ударні БпЛА несуть значну загрозу, як для 
окремих апаратних так і для  вузлів зв'язку в 
цілому [8]. 

Безпілотні літальні апарати, що несуть загрозу 
для вузлів зв'язку можливо поділити на два типи це 
ударні БпЛА (“Форпост”, “Форпост-Р” та “Оріон”) 
та БпЛА камікадзе (“Shahed-136”, “Shahed-131” та 
“Ланцет”). "Форпости" можуть нести по дві 
керовані ракети або ж дві авіаційні бомби вагою до 
100 кг.  Shahed-136 може пролетіти понад 2 тис. км, 
маса бойової частини – 40-50 кг. Ланцети теж 
несуть велику  загрозу хоч і мають значно нижчі 
бойові можливості дальність польоту 40-50 км хоча 
вже з’явились  і модернізована версія з дальністю 
до 70 км, маса бойової частини близько 12 кг, але їх 
багато і ворог може їх застосовувати масово  [8].  

Навіть, коли ціль противника була уразити не 
систему зв'язку вона все одно в деяких  випадках 
отримувала незначні пошкодження, що інколи 
суттєво, а інколи і не суттєво впливало на 
ефективність її функціонування. Ключовим 
показником в даному випадку являється 
можливість системи зв'язку функціонувати в 
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умовах здійснення противником вогневого впливу. 
Таким чином, актуальність даної статті полягає у 
визначенні показника живучості окремих елементів 
інформаційно-телекомунікаційного вузла так і 
системи зв'язку в цілому в умовах вогневого впливу 
противника. Адже у війнах сучасності одним із 
ключових факторів, що впливає на ефективність 
проведення операції є наявність інформації, а деякі  
видатні вчені наявність інформації прирівнюють до 
бойового потенціалу. Отже, від живучості 
інформаційно-телекомунікаційних вузлів 
залежатиме стійкість та безперервність управління, 
що в свою чергу вплине на успішність проведення 
операції чи бойових дій. Тому прогнозування 
живучості, втрат та визначення доцільних варіантів 
побудови вузлів, які мають модульну структуру, є 
актуальним завданням. 

Матеріали та методи 
На даний час при оцінюванні живучості 

інформаційно-телекомунікаційних вузлів можливо 
застосовувати методики, які використовуються для 
оцінювання втрат озброєння та військової техніки 
протиповітряної оборони [1 – 3]. У [4] 
запропонований метод прогнозування величини 
втрат озброєння та військової техніки, які 
виникають у військах (силах) під час операцій 
(бойових дій). У статті [5] запропоновано 
процедуру прогнозування пошкоджень озброєння 
та військової техніки від впливу уламкової дії 
засобів ураження в перспективних 
автоматизованих систем управління (АСУ) 
матеріально-технічним забезпеченням, яка 
дозволяє проводити розрахунки імовірності 
отримання пошкоджень з урахуванням 
інженерного обладнання позиції зразка озброєння. 
Розглянутий підхід не дозволяє достатньо повно 
розрахувати живучість інформаційно-
телекомунікаційного вузла пункту управління, 
проте наведена у праці [5] процедура може бути 
використана за основу для оцінювання 
прогнозованої живучості елементів вузла. 

Отже, метою статті є удосконалення методики 
оцінювання живучості елементів інформаційно-
телекомунікаційних вузлів в умовах вогневого 
впливу противника. 

Результати 
Основними факторами впливу вогневих засобів 

на елементи інформаційно-телекомунікаційних 
вузлів є вогневий вплив, а саме ударний та 
уламковий вплив. Вплив засобів ураження на 
елементи інформаційно-телекомунікаційних вузлів 
визначається способом їх бойового застосування, 
конструкцією засобів ураження, характеристиками, 
які визначають руйнівну дію, та, в залежності від 
можливостей і термінів відновлення засобів зв’язку 
та автоматизації силами і засобами ремонтно-
відновлювальних органів, призводить до різних 
ступенів пошкоджень [5]. 

Для оцінювання впливу вогневих засобів 
противника на інформаційно-телекомунікаційний 
вузол доцільно використовувати площинні моделі. 
Основним показником приймається імовірність 
ураження (не ураження) інформаційно-

телекомунікаційних вузлів в різних умовах. Для 
спрощення обчислення доцільно прийняти такі 
обмеження: 

ціль та вогневий засіб апроксимуються 
площинними фігурами. Залежно від ситуації 
здійснюється наведення вогневого засобу на ціль 
або ураження відбувається без прямого наведення; 

напрямки відхилення доставки за дальністю та 
курсом співпадають з осями OX та OY у площині 

землі. Центр цілі має координати )V,U( . 

Функції щільності імовірності помилки доставки в 
напрямках OX та OY мають вигляд: 
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при наведенні вогневі засоби мають помилки 
прицілювання та балістичну у напрямках OX та 

OY . Якщо вогневий засіб наводиться на ціль, для 

нього існує помилка прицілювання у напрямку 

дальності та курсу 1X  та 1Y . Розташування цілі, 

точок падіння боєприпасу та помилок (рис. 1). 

Передбачається, що випадкові змінні 1X  та 1Y  

незалежні та кожна має нульове середнє значення 
та відповідні нормальні функції щільності 
імовірності; 

імовірність ураження цілі у точці )V,U(  при 

влучанні боєприпасу в точку )Y,X( задається 

трипараметричною функцією збитку: 
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де  0D  – максимальна імовірність ураження у 

точці влучання боєприпасу; 

xR , yR  – відповідні радіуси ураження. 
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Рисунок 1. Розташування цілі, точки влучання 

боєприпасу та помилок його влучання у напрямках 

OX та OY  
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Для визначення приведеного радіуса вузла 

скористаємось виразом [6]:  

 

 

( ),LL,r yxв += 2780   (4) 

 

де  yx L,L  – лінійні розміри вузла. 

 

Стійкість елементів вузла до впливу 

надлишкового тиску отримаємо з виразу [6]: 
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де    – маса бойової частини боєприпаси, кг; 

урr  – радіус ураження елементів ІТВ 

боєприпасами із бойовою частиною фугасної дії, м. 
 

На основі (5) побудуємо графік залежності урr  

від р  (рис. 2). 
 

 
Рисунок 2. Графік залежності радіусу 

ураження урr  від ступеня захищеності 

елементів ІТВ р  
 

Ступінь уламкового впливу засобів ураження на 

комплексні апаратні зв’язку залежить від 

швидкості удару та товщини матеріалів 

комплексної апаратної зв'язку. Товщина складових 

частин комплексної апаратної зв'язку, які 

уражаються, пропорційна імпульсу ударника, тому 

для визначення стального еквіваленту цілі стh  

використовують показник питомого імпульсу І , 

який залежить від товщини перепони: 
 

,І
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де m  – маса уламку; 

V  – швидкість уламку елементу ураження; 

серS  – середнє значення площі уламка; 

крІ  – критичне значення питомого імпульсу. 

 

Закон зміни швидкості елементів ураження від 

подоланої відстані х  матиме вигляд:  
 

,еVV Ах−= 0    (7) 
 

де  0V  – початкова швидкість уламку (елементу 

ураження); 

А  – балістичний коефіцієнт. 
 

Визначити дальність, на якій уламок ще зберігає 

швидкість, достатню для ураження складових 

частин комплексної апаратної зв'язку (забійну 

швидкість – забV ) [7]: 
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Балістичний коефіцієнт можливо визначити з 

виразу [7]: 
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де  п  – щільність повітря; 

хС  – коефіцієнт лобового опору; 

Ф  – параметр форми уламку; 

0  – щільність матеріалу уламку. 
 

Для стального уламку на рівні землі забійний 
імпульс складатиме [7]: 
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Забійна швидкість уламку розраховують за 

виразом: 
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Виходячи з цього товщину перепони, яку 

пробиває уламок (стальний еквівалент цілі), 

можливо розрахувати за виразом: 
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Порівнявши отримане значення з необхідним  

(
необх.стст hh  ) отримуємо інформацію про 

пробиття перепони. 

Висновки 
Запропонована удосконалена методика дає 

змогу здійснити оцінювання впливу вогневих 

засобів на елементи інформаційно-
телекомунікаційного вузла, а саме, розрахувати 

імовірність ураження, його елемента у визначеній 

точці, стійкість елементів вузла до впливу 

надлишкового тиску та врахувати уламковий вплив 

вогневих засобів на елементи інформаційно-

телекомунікаційного вузла.  

У подальшому наведені методичні положення 

можуть бути використані при розрахунку стійкості 

інформаційно-телекомунікаційного вузла залежно 

від ураження його складових елементів. 
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In contemporary warfare, including the russian-Ukrainian conflict, the adversary primarily seeks to disrupt 

the command and control system, at the core of which lies the communication system. One of the key influencing 
factors on the communication system in the Russian-Ukrainian conflict is the impact of firepower, which can be 

broadly categorized into kinetic and fragmentation impacts. The primary parameter considered is the probability 

of affecting (or not affecting) an information and telecommunication node under different conditions. The degree 

of fragmentation impact of munitions on the complex hardware of communication systems depends on the speed 

of impact and material thickness of the communication complex. The proposed methodological approach allows 

for the evaluation of the impact of firepower on the components of an information and telecommunication node, 

enabling the calculation of the probability of component damage at a specified location, the resilience of node 

components to excess pressure, and the consideration of fragmentation impact of munitions on the elements of the 

information and telecommunication node. 

Keywords: resilience, information and telecommunication node, impact. 
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